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APRESENTACAQ =

Esta cartilha tem como objetivo orientar, conscienti-
zar e apoiar todos aqueles que atuam ou se relacio-
nam com a Defensoria Publica do Estado da Paraiba.

Ela apresenta, de forma clara e acessivel, os principais conceitos
daLei Geral de Protecdo de Dados (LGPD), os direitos dos titulares
de dados, as bases legais para o tratamento das informacoes e as
boas praticas que devem ser adotadas no cotidiano institucional.

A protecdo de dados pessoais &, hoje, um tema central
para a atuacado responsavel e ética das instituicbes publi-
cas, assumindo relevancia ainda maior diante do volume
e da sensibilidade das informacdes tratadas diariamente.

No ambito da DPE-PB, mais do que cumprir uma exi-
géncia legal, a protecido de dados representa a garan-
tia de direitos fundamentais, como a privacidade, a liber-
dade e a autodeterminacdo informativa dos cidadaos.

Proteger dados pessoais € um compromisso com a dignidade
humana, com a confianca institucional e com a justica social.
Cada membro da DPE-PB desempenha papel essencial na pre-
vencao de vazamentos, no uso responsavel das informacoes e
na construcdao de um ambiente seguro, transparente e ético.

Assim, esta cartilha busca fortalecer a cultura de protecao de
dados pessoais no ambito da DPE-PB, reafirmando que a prote-
cao da informacao é uma responsabilidade coletiva, continua e
permanente.
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1. LEI GERAL DE PROTECAO DE DADOS

LGPD é a sigla para Lei Geral de Protecao de Dados
Pessoais. Trata-se da Lei n® 13.709/2018, que entrou em
vigor em 2020 e estabelece regras sobre como os dados
pessoais podem ser coletados, armazenados, utilizados e
compartilhados, tanto em meios fisicos quanto digitais.

A legislacao foi criada para garantir a privacidade e a
seguranca das informacodes, fortalecendo o direito de cada
cidadao ao controle de seus proprios dados e exigindo que
empresas e orgaos publicos realizem esse tratamento com
responsabilidade e transparéncia.

2. 0S DADOS PESSOAIS
A LGPD estabelece, em seu Art. 5°, inciso |, a seguinte
definicdo sobre dado pessoal : “informacao
relacionada a pessoa natural identificada ou
identificavel.”

Em outras palavras, qualquer informacao que
permita identificar uma pessoa, de forma
direta ou indireta, é considerada um dado
pessoal.

Assim, dado pessoal é toda informacao capaz de
identificar alguém. Entre os EXempIOS mais comuns estio:
nome, RG, CPF, endereco, e-mail, telefone, dados de
localizacao, placa de veiculo, endereco de IP e histérico de
compras.




O dado pessoal sensivel é definido pela LGPD, em seu
Art. 5° inciso Il, da seguinte forma: “dado pessoal sobre origem
racial ou étnica, conviccao religiosa, opiniao politica, filiacao a
sindicato ou a organizacao de carater religioso, filos6fico ou
politico, dado referente a saude ou a vida sexual, dado genético
ou biométrico, quando vinculado a uma pessoa natural’”

Esse tipo de dado recebe protecdao especial na legislacao,
pois o tratamento inadequado dessas informacoes pode gerar
discriminacao ou violacdes de direitos fundamentais. Estao
entre os EXEMPIOS : exames médicos, religido, filiacdo sindical,
orientacao sexual, impressoes digitais e dados utilizados para
reconhecimento facial.

3. 0 TRATAMENTO DE
DADOS PESSOAIS

A definicao de tratamento de dados pessoais esta no art.
5° inciso X, da LGPD: “toda operacao realizada com dados
pessoais, como as que se referem a coleta, producao, recepcao,
classificacao, utilizacdo, acesso, reproducao, transmissao,
distribuicao, processamento, arquivamento, armazenamento,
eliminacao, avaliacao ou controle da informacao, modificacao,
comunicacao, transferéncia, difusdo ou extracado.”

O tratamento de dados pessoais é
qualquer acao feita com um dado, do
momento em que ele é coletado até sua
eliminacao.




Ciclo de vida do tratamento
de dados pessoais

COLETA

ARMAZENAMENTO

USO / PROCESSAMENTO

COMPARTILHAMENTO

ELIMINACAO

Este ciclo demonstra que qualquer operacao realizada
com dados pessoais, em qualquer uma dessas etapas, é
considerada tratamento de dados nos termos da LGPD.



Coleta: preenchimento de
formuldrios de atendimento
na Defensoria Publica

Armazenamento: manter
cadastros de assistidos em
sistemas eletronicos

Compartilhamento:
repassar dados ao INSS ou
a Justica em cumprimento
de obrigacao legal.

Utilizacao: usar o endereco

de uma pessoa para enviar
uma intimacao

Eliminacao: exclusao de
dados de um estagiario apds
o fim do contrato

Atencao: A eliminacdao de dados pessoais no
ambito da Defensoria Publica do Estado da Paraiba
se atentard a Politica de Gestdo Documental,
através da tabela de temporalidade, garantindo
tanto o cumprimento da LGPD quanto da legislacao
arquivistica.
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Importante: mesmo acdes simples,
como visualizar ou acessar dados
A pessoais, ja sado consideradas tratamento
.. e precisam seguir os principios da LGPD.
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4.0S ENVOLVIDOS NA
PROTECAO DE DADOS PESSOAIS

Titular dos dados - Art. 5°,V - “pessoa natural a quem se referem
os dados pessoais que sdo objeto de tratamento.”

E vocé, eu, qualquer cidadio cujas informacdes estejam sendo
tratadas. Exemplo: assistidos(as) pela Defensoria, servidores(as),
estagiarios(as).

Controlador - Art. 5°, VI - “pessoa natural ou juridica, de direito
publico ou privado, a quem competem as decisoes referentes ao
tratamento de dados pessoais.”

E quem decide como e por que os dados serdo usados. Exemplo: a
Defensoria Publica, guando coleta dados para prestar atendimento
juridico.

Operador - Art. 5°, VIl - “pessoa natural ou juridica, de direito
publico ou privado, que realiza o tratamento de dados pessoais
em nome do controlador.”

E quem executa as ordens do controlador. Exemplo: empresas de
Tl que armazenam dados da instituicao, servidores que processam
informacoes.

Encarregado - Art. 5°, VIII - “pessoa indicada pelo controlador
para atuar como canal de comunicacdo entre o controlador, os
titulares dos dados e a Agéncia Nacional de Protecao de Dados
(ANPD).

Ele é o elo entre a instituicdo, os cidaddos e a ANPD.
Agéncia Nacional de Protecido de Dados (ANPD) - Autarquia

especial responsavel por zelar, regulamentar e fiscalizar o
cumprimento da LGPD em todo o Brasil.




5. 0S PRINCIPIOS

DA LGPD

Os principios da LGPD estio no art. 6° da Lei n°
13.709/2018. Ele mostra que toda coleta e tratamento de
dados devem obedecer aos principios basicos:

* Finalidade: somente para propdsitos legitimos, especificos e
informados ao titular;

e Adequacao: compativel com a finalidade do tratamento;

e Necessidade: limitar-se ao minimo necessario para atingir a
finalidade;

» Livre acesso: garantir aos titulares consulta facilitada sobre os
dados;

e Qualidade dos dados: exatidao, clareza, relevancia e atualizacao;

o Transparéncia: informacdoes claras e acessiveis sobre o
tratamento;

* Seguranca: protecao contra acessos nao autorizados e situacoes
acidentais;

. e Prevencao: adocao de medidas para prevenir danos;

e Nao discriminacao: vedacio ao tratamento para fins ilicitos ou
abusivos;

* Responsabilizacdo e prestacao de contas: demonstrar adocao
de medidas eficazes para cumprir a lei.



6. 0S DIREITOS DO
TITULAR DOS DADOS

Os direitos do titular de dados pessoais estao
previstos no art. 18 da LGPD. O titular dos dados pode
solicitar qualquer um desses direitos a qualguer momento,
mediante requerimento expresso, feito por ele préprio ou
por representante legalmente constituido, por meio de canal
de comunicacao disponibilizado pela instituicao e junto ao
encarregado pelo tratamento de dados pessoais.

Os direitos previstos sdo:

e Confirmacao de existéncia - Saber se seus dados estdo sendo
tratados.

* Acesso - Ter acesso aos seus dados e informacdes sobre o
tratamento.

* Correcao - Solicitar a correcdo de dados incompletos, incorretos
ou desatualizados.

e Anonimizacao, bloqueio ou eliminacdo - Pedir que dados
desnecessarios, excessivos ou tratados em desacordo com a lei
sejam bloqueados, anonimizados ou eliminados.

* Portabilidade - Receber seus dados em formato digital ou
transferi-los a outro fornecedor de servico, quando aplicavel.

* Eliminacao de tratamento - Solicitar a exclusdo dos dados
tratados com base no consentimento, quando aplicavel.

* Informacao sobre compartilhamento - Saber com quem seus
dados foram compartilhados.

* Revogacao do consentimento - Retirar consentimento para o
tratamento de dados a qualquer momento.

* Revogacao em casos especificos - Obter informacdes sobre
decisdes automatizadas e poder contesta-las.




7. AS BASES LEGAIS QUE
PERMITEM O TRATAMENTO
DE DADOS PESSOAIS

As bases legais para o tratamento de dados pessoais
estdo no art. 7° da LGPD.

Sao 10 hipoteses que permitem que um dado pessoal
seja tratado de forma legitima:

* Consentimento - Quando o titular autoriza de forma clara e
especifica.

* Cumprimento de obrigacao legal ou regulatéria - Quando a lei
exige o tratamento (ex.: folha de pagamento, envio de dados a
Receita Federal).

* Execucao de politicas publicas - Tratamento necessario para
politicas publicas previstas em lei ou regulamentos.

* Realizagao de estudos por 6rgaos de pesquisa - Sempre que
possivel com anonimizacao.

* Execucao de contrato - Quando necessario para firmar ou
cumprir contrato em que o titular seja parte.

* Exercicio regular de direitos - Em processos judiciais,
administrativos ou arbitrais.

* Protecao da vida ou da incolumidade fisica - Do titular ou de
terceiros.

* Tutela da satude - Exclusivamente em procedimentos realizados
por profissionais de saude, servicos de saude ou autoridade
sanitaria.

* Interesse legitimo - Quando o controlador tiver interesse
legitimo, desde que respeite direitos e liberdades do titular.

* Protecao do crédito - Inclusive para andlise de risco e concessao
de crédito.
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Importante: Noatendimento aos assistidos,
a Defensoria Publica do Estado da Paraiba
realiza a coleta de dados pessoais necessaria
a prestacao de seus servicos. Essa coleta tem
fundamento na obrigacao legal e no exercicio
da funcao publica, conforme previsto na Lei n°
13.709/2018 (LGPD).

Atencao: Os dados coletados nao podem

ser desviados de sua finalidade e nao devem ser

‘“&__ utilizados para outros propdsitos que nao estejam

2 relacionados ao atendimento e a protecao dos direitos
dos assistidos.

8. ACOES DE PROTECAO DO TITULAR
DE DADOS NO DIA A DIA

e Use senhas fortes e diferentes para cada servico.
* Desconfie de links recebidos por SMS, e-mail ou aplicativo de .
mensagem.

* Revise regularmente as permissdes concedidas
a aplicativos no celular.

* Solicite a exclusao de dados em
cadastros que nao utiliza mais.




9. PROTEGENDO OS DADOS PESSOAIS
DOS MEMBROS DA DPE-PB

Os dados pessoais coletados e tratados pela instituicao
em relacdo a quem atua dentro da Defensoria Publica —
como defensores, servidores, estagiarios, voluntarios e
colaboradores — também necessitam de protecao.

Por isso, as boas praticas no ambiente de trabalho sao
fundamentais para garantir a seguranca e a privacidade das
informacoes.

* Sigilo em documentos funcionais: ndo deixar fichas, prontuarios
ou contratos sobre mesas ou locais de facil acesso.

* Uso adequado de sistemas: acessar apenas as informacodes
necessarias para o exercicio da funcao, evitando consultas
indevidas.

* Senhas pessoais e intransferiveis: ndo compartilhar login ou
senha de sistemas; alterar periodicamente.

* E-mails institucionais: utilizar exclusivamente canais oficiais
para envio de documentos e informacdes sensiveis. Nao
enviar documentos com dados pessoais por e-mail pessoal ou
aplicativos de mensagem.



* Protecao fisica de documentos: manter armarios trancados
e evitar circular com papéis contendo dados pessoais sem
necessidade.

* Descarte responsavel: nunca jogar documentos inteiros no lixo
comum, utilizar fragmentadora e eliminar documentos somente
conforme a Politica de Gestdo Documental e a Tabela de
Temporalidade e Destinacao de Documentos.

* Atencao a conversas: nao comentar dados de colegas ou
informacdes de carater pessoal em corredores, elevadores ou
redes sociais.

« Uso consciente de dispositivos: bloquear o computador ao se
ausentar da mesa; ndo armazenar informacoes institucionais em
dispositivos pessoais (pendrives, celulares).

Ao atualizar o endereco de um
colega, o servidor do RH deve usar
exclusivamente o sistema oficial da
instituicdo. Compartilhar esse dado

por aplicativos de mensagem ou
anota-lo em cadernos pessoais pode
gerar riscos de vazamento.




10. PROTEGENDO 0S DADOS
PESSOAIS DOS CIDADAOS NA
DEFENSORIA PUBLICA

Os dados pessoais relacionados as pessoas que procuram
a Defensoria Publica — assistidos, testemunhas, familiares ou
representantes — também necessitam de protecao.

Por isso, é essencial que todos os membros e servidores
adotem boas praticas no atendimento e na tramitacdo de
processos, assegurando a privacidade e a dignidade dos
cidadaos que buscam a instituicao.

Boas prdticas recomendadas no

atendimento ao publico

» Discricao no atendimento: ndo comentar dados de assistidos em
locais publicos(corredores, elevadores) ou fora do expediente.

* Coleta minima: solicitar apenas os dados estritamente
necessarios para a prestacao do servico.

» Sigilo no atendimento: garantir que informacoes sensiveis nao
sejam ouvidas por terceiros durante entrevistas ou triagens.

« Formularios seguros: evitar pedir dados bancarios ou de salude
sem justificativa legal.

» Protecaofisicaaosdocumentos: ndo deixar peticoes, prontuarios
ou pastas de assistidos expostas em balcdes, mesas ou locais de
acesso publico.

» Uso seguro de sistemas: registrar informacdes apenas nos
sistemas oficiais da Defensoria, evitando anotacdes paralelas
em cadernos ou planilhas pessoais.

e Compartilhamento controlado: repassar dados de assistidos
apenas quando houver previsdo legal (ex.: encaminhamento ao

JNSS ou ao Judiciario).
7
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» Cuidados digitais: ndo deixar telas abertas com dados de
assistidos ao se ausentar; ao encerrar o atendimento, fechar o
sistema e ndo deixar a tela com dados pessoais aberta; proteger
arquivos com senha.

» Descarte responsavel: nunca jogar documentos inteiros no lixo
comum, utilizar fragmentadora e eliminar documentos somente
conforme a Politica de Gestdo Documental e a Tabela de
Temporalidade e Destinacdo de Documentos.

o Postura ética: n3do comentar casos, dados ou histérias de
assistidos em redes sociais ou ambientes externos.

No atendimento a uma mulher em situacao
de violéncia doméstica, dados pessoais e
sensiveis, como endereco e informacoes

de saude, devem ser registrados apenas
no sistema oficial, nunca em anotacoes
avulsas ou arquivos pessoais.

11. CONSIDERACOES FINAIS

A LGPD ¢é mais do que apenas uma lei, ela torna-se um
instrumento de cidadania e justica social.

Proteger os dados pessoais é uma responsabilidade de
todos, pois significa garantir dignidade, liberdade e igualdade,
sobretudo para pessoas em situacao de vulnerabilidade que
buscam apoio da Defensoria Publica.

Por isso que, cada membro da Defensoria Publica do
Estado da Paraiba deve adotar uma postura ética e segura
no manuseio de informacdes, a fim de evitar vazamentos,
acessos indevidos e uso inadequado dos dados pessoais.
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