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CONSELHO SUPERIOR DA DEFENSORIA DEFENSORIA PUBLICA DO ESIADO

RESOLUCAO N° 127/2023-DPPB/CS

Institui a Politica de Prote¢do de
Dados Pessoais da Defensoria Publica
do Estado da Paraiba

O CONSELHO SUPERIOR DA DEFENSORIA PUBLICA DO ESTADO DA PARAIBA,
no uso das atribuigdes normativas que lhe sfio conferidas pelo art. 26, incisos III da Lei
Complementar Estadual n° 104/2012 atualizada pela Lei n® 169/2021 e art. 102 da Lei
complementar Federal n® 80, de 12 de janeiro de 1994, com alteragdo de alguns dispositivos e
que deu outras providéncias, pela Lei Complementar Federal n° 132 de 07 de outubro de 2009;

CONSIDERANDO a necessidade de estabelecer uma relagdo de confianga, de protegéio e de
privacidade com relagéo aos dados dos cidaddos e de assegurar a resposta adequada aos riscos,
ameagas ¢ desafios correspondentes;

CONSIDERANDO as disposicdes da Lei n® 13.709/2018, denominada Lei Geral de Protecgo de
Dados Pessoais (LGPD), com altera¢des da Lei 13.853/2019;

CONSIDERANDO que a disciplina da prote¢iio de dados pessoais abrange expressamente o
tratamento realizado pelo Poder Piblico, conforme previsto pelo Capitulo IV da LGPD, e o que
dispdes as Guias Orientativas da Agéncia Nacional de Protecéio de Dados (ANPD);

CONSIDERANDO a Portaria n° 769/2023 - DPPB/GDPG, que constituiu a Comissdo Interna
de Implementagéo da Lei Geral de Prote¢iio de Dados - LGPD.

CONSIDERANDO a necessidade de formalizar o compromisso da Defensoria Publica do
Estado da Paraiba em adotar processos e politicas internas que assegurem o cumprimento, de
forma abrangente, de normas e boas praticas relativas a protegdo de dados pessoais, bem como
em desenvolver a¢des voltadas a governanga de dados;

RESOLVE:

CAPITULO1
DISPOSICOES PRELIMINARES

Art. 1° - Fica instituida a Politica de Proteciio de Dados Pessoais da Defensoria Publica do
Estado da Paraiba.

§ 1° Esta Politica tem como objetivo estabelecer normas, principios e procedimentos para nortear
o tratamento de dados pessoais, em meios fisicos e digitais, na Defensoria Ptblica do Estado do
da Paraiba e garantir a efetiva protegio da privacidade de seus titulares, bem como definir papéis
e diretrizes iniciais para obtengd@o da gradual conformidade institucional ao previsto na Lei Geral
de Protegdo de Dados Pessoais (LGPD).
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§ 2° Suas disposigdes sdo aplicdveis a todo o conjunto de dados pessoais e senciveis que estejam
sob o controle da Defensoria Publica do Estado da Paraiba e regulam o relacionamento com os

usuarios de seus servigos e com os membros, servidores, estagiarios, fornecedores e quaisquer
terceiros.

Art. 2° - A presente Politica devera ser observada em consondncia com os principios
constitucionais, administrativos e a legislagéio que rege a matéria, em especial o disposto na Lei
n°® 13.709/2018 (Lei Geral de Protegdo de Dados Pessoais ou LGPD), na Lei n°® 12.527/2011 (Lei
de Acesso a Informagdo), na Lei n® 9.507/1997 (Lei do Habeas Data), na Lei n® 12.965/2014
(Marco Civil da Internet), na Lei n® 13.460/2017 (Cédigo de Defesa do Usuéario do Servigo
Piblico), na Lei n® 9.784/1999 (Lei Geral do Processo Administrativo) e no Decreto n°
9.637/2018 (Politica Nacional de Seguranca da Informacgéo).

Art. 3° - Para os fins desta Politica, s#io adotadas as seguintes defini¢des, em consonéncia as
disposi¢des do artigo 5° da Lei Geral de Protegéo de Dados Pessoais (LGPD):

I — dado pessoal: informag#o relacionada a pessoa natural identificada ou identificavel;

IT — dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgdo religiosa,
opinifio politica, filiagio a sindicato ou a organiza¢do de carater religioso, filoséfico ou politico,
dado referente a saide ou a vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural;

111 - titular dos dados: pessoa natural a quem se referem os dados pessoais que séo objeto de
tratamento;

IV — controlador: pessoa natural ou juridica, de direito publico ou privado, 2 quem competern as
decisdes referentes ao tratamento de dados pessoais;

V- operador: pessoa natural ou juridica, de direito puiblico ou privado, que realiza o tratamento
de dados pessoais em nome do controlador;

VI — encarregado: pessoa indicada pelo controlador e operador para atuar como cana! de
comunicagdo entre o controlador, os titulares dos dados e a Autoridade Nacional de Protegdo de
Dados (ANPD);

VII — agentes de tratamento: o controlador e o operador;

VIII — tratamento: toda operagiio realizada com dados pessoais, como as que se referem a coleta,
produgdo, recepgdo, classificagdo, utilizagdo, acesso, reproducdo, transmissdo, distribuigdo,
processamento, arquivamento, armazenamento, eliminag#o, avaliagao ou controle da informag@o,
modificagdo, comunicagdo, transferéncia, difuséo ou extragfo;

[X — uso compartilhado de dados: comunicagdo, difusdio, transferéncia internacional,
interconexdo de dados pessoais ou tratamento compartilhado de bancos de dados pessoais por
orgdos e entidades publicos no cumprimento de suas competéncias legais, ou entre esses e entes
privados, reciprocamente, com autorizagdo especifica, para uma ou mais modalidades de
tratamento permitidas por esses entes piiblicos, ou entre entes privados.

X — anonimizagdo: utilizagio de meios técnicos razodveis e disponiveis no momentc do
tratamento, por meio dos quais um dado perde a possibilidade de associagéo, direta ou indireta, a
um individuo;
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X1 - autoridade nacional: érgéo da administrag@o publica responsavel por zelar, implementar e
fiscalizar o cumprimento desta Politica em todo o territério nacional;

XII — bloqueio: suspensdo temporaria de qualquer operagdo de tratamento, mediante guarda do
dado pessoal ou do banco de dados;

XIII — consentimento: manifestag@o livre, informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para uma finalidade determinada;

XIV — eliminagdo: exclusdo de dado ou de conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado:

Art. 4° - A aplicagdo desta Politica serd pautada pelo dever de boa-fé ¢ pela observancia dos
principios previstos no artigo 6° da Lei Geral de Proteg@io de Dados Pessoais (LGPD), a saber:
finalidade, adequagdo, necessidade, livre acesso, qualidade dos dados, transparéncia, seguranga,
prevengdo, ndo discriminagdo e responsabilizagdo e prestagdo de contas.

Art. 5° - Sdo objetivos da Politica de Protegdo de Dados Pessoais:

I — definir e divulgar regras claras e precisas de tratamento de dados pessoais pela Defensoria
Publica do Estado da Pariba, com o intuito de assegurar a conformidade com a Lei Geral de
Prote¢do de Dados Pessoais (LGPD);

11 — articular a¢des e instituir mecanismos internos voltados & governanga de dados ¢ a gestéo e
protegiio de dados pessoais, observando as boas praticas, normas e procedimentos recomendados
por érgdos e entidades publicas e privadas responséveis pelo estabelecimento de padrdes
relacionados a esse tema;

[11 — orientar agentes de tratamento de dados quanto as praticas adequadas e as responsabilidades
relacionadas ao tratamento de dados pessoais:

[V — estabelecer relagio de confianga com os titulares dos dados, por meio de atuagdo
transparente e que assegure mecanismos de exercicio de direitos ¢ de participagdo;

V — promover agdes de seguranca da informagéo e de protegdo de dados durante todo o ciclo de
vida do tratamento;

VI — fomentar a cultura, entre o ptiblico externo e interno, em prote¢éo de dados, implementando
medidas de disseminag#o de conhecimento, conscientizagio e treinamento;

VII — instituir e prover diretrizes para a atuagdo do Comité Gestor de Protegéio de Dados;
VIII — monitorar ¢ promover a melhoria continua nos processos e¢ controles de gestdo de

tratamento de dados, em processo de avaliagdo sistemdtica de impactos e riscos a privacidade.

CAPITULO I
DO TRATAMENTO DE DADOS

Art. 6° - O tratamento de dados pessoais pela Defensoria Piblica do Estado da Pariba sera
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realizado para o atendimento de sua finalidade piiblica e na persecugfo do interesse publico, com
o objetivo de executar suas competéncias legais e de cumprir as atribui¢des que lhe séo préprias.

Paragrafo tinico - As regras estabelecidas nesta Politica e na Lei Geral de Protecdo de Dados
Pessoais (LGPD) deverfio ser observadas em todo o ciclo de vida do tratamento, especialmente
os principios gerais e a garantia dos direitos do titular.

Art. 7° - O tratamento de dados pessoais sensiveis deve atentar as hipéteses elencadas pelo
artigo 11 da Lei Geral de Protegio de Dados Pessoais (LGPD), sempre ponderada a adequag@o e
a necessidade, destacando-se os casos em que forem indispenséveis para o cumprimento de
obrigacio legal ou regulatéria pela Defensoria Publica do Estado da Paraiba, para a execugéo de
politicas ptiblicas previstas em leis ou regulamentos, para o exercicio regular de direitos ou para
a proteciio da vida ou da incolumidade fisica do titular ou de terceiro.

Art, 8° - O tratamento de dados pessoais de criangas e de adolescentes pela Defensoria Publica
do Estado da Paraiba seré realizado em seu melhor interesse, nos termos da legislagéo pertinente.

§ 1° A coleta e as demais agdes de tratamento de dados pessoais de criangas deverdo ser
realizadas com o consentimento especifico e em destaque dado por pelo menos um dos pais ou
pelo responsavel legal.

§ 2° E dispensado o consentimento a que se refere o § 1° deste artigo quando a coleta for
necessria para contatar os pais ou o responsavel legal, utilizados uma tnica vez e sem

armazenamento, ou para sua prote¢éo, inclusive mediante o exercicio de direitos.

Art. 9° - Serd mantido registro e dada transparéncia as hipéteses em que, no exercicio de sua
competéncia, a Defensoria Pablica do Estado da Paraiba realizar tratamento de dados pessoais.

§ 1° Serdio publicadas, de forma clara, atualizada e com utilizagdo de linguagem simples, em
veiculos de facil acesso, preferencialmente no sitio eletrénico, no minimo as seguintes
informagdes:

I — previsdo legal, finalidade, procedimentos e préticas utilizadas para o tratamento;

11 — direitos do titular, com menc#io explicita aos direitos contidos no artigo 18 da Lei Geral de
Prote¢éio de Dados Pessoais (LGPD);

111 — informagdes do encarregado;
[V — casos de uso compartilhado de dados pessoais;
V — casos de transferéncia internacional de dados pessoais.

§ 2° Deverdo ser resguardadas, contudo, as informages de acesso restrito e as hipoteses
justificadas de segredo e sigilo, conforme legislagdo pertinente.

Art. 10 - A classificagio das informagdes quanto a restrigdo de acesso e as hipéteses de segredo
e sigilo atenderé, no que couber, as disposi¢des da Lei de Acesso a Informagdo, e demais normas
vigentes a que esteja sujeita a Defensoria Publica do Estado da Paraiba.

Art. 11- O ciclo de vida do tratamento terd duragéio razodvel e estritamente necessaria para 0
alcance da finalidade pretendida.
N
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I - Sera realizada revisfio do conjunto de dados pessoais sob controle da Defensoria Publica do
Estado da Pariba em periodicidade minima anual, sendo eliminados aqueles em que verificado o
término do tratamento, ressalvadas as hip6teses autorizadas de conservagéo.

Il — O processo de eliminagdo dos dados seguird os procedimentos e definigdes previstos no
Capitulo IV da Resolugdo n° 108/2023 — DPPB/CS e os Arts. 21 ¢ 33 da mesma resolugéo.

Art. 12 - Os dados, sempre que possivel, serdo mantidos em formato interoperavel e estruturado,
de modo a permitir o seu uso compartilhado com vistas a execugdo de politicas publicas, a
prestagdo de servigos publicos, 4 descentralizagio da atividade piblica e a disseminagdo e ao
acesso das informagdes pelo piiblico em geral, observado o disposto na legislagio pertinente.

Art. 13 - O uso compartilhado de dados pessoais pela Defensoria Plblica do Estado da Paraiba
deve servir a finalidades especificas de execugdo de politicas publicas, estar em conformidade
com suas atribuigdes legais e atender aos demais requisitos da Lei Geral de Protegdo de Dados
Pessoais (LGPD).

§ 1° E vedada a transferéncia de dados pessoais a entidades privadas, ressalvadas as seguintes
hipéteses:

I — em casos de execucdio descentralizada de atividade publica que exija a transferéncia,
exclusivamente para esse fim especifico e determinado:

II — nos casos em que os dados forem acessiveis publicamente;

[1I — quando houver previsio legal ou a transferéncia for respaldada em contratos, convénios ou
instrumentos congéneres;

IV — na hipétese de a transferéncia dos dados objetivar exclusivamente a prevengdo de fraudes e
irregularidades, ou proteger e resguardar a seguranga ¢ a integridade do titular dos dados, desde
que vedado o tratamento para outras finalidades.

§ 2° A transferéncia internacional de dados deve atender aos requisitos da Lei Geral de Protegdo
de Dados Pessoais (LGPD), em especial do seu artigo 33, e as orientagGes gerais sobre avaliagio
do nivel de protegdo a dados pessoais fornecidas pela Autoridade Nacional de Prote¢do de Dados
(ANPD).

Art. 14 - Os contratos, convénios ou instrumentos congéneres mantidos pela Defensoria Publica
do Estado da Paraiba, cujo objeto envolva atividade de tratamento de dados pessoais, deverdo
estar adequados 2 presente Politica e 4 Lei Geral de Protegdo de Dados Pessoais (LGPD).

§ 1° O setor e/ou servidores responsdveis por contratos e convénios zelardo pela conformidade
estipulada no caput, tanto dos ajustes jé firmados, quanto daqueles que venham a ser celebrados
a partir da data de publicagfio desta normativa.

§ 2° A fim de respaldar a atuagfio do setor e/ou servidores responsaveis por contratos € conveénios,
o Controle Interno, Consultoria Juridica e Assessoria Juridica poderdio formular orientagdes que
estabelegam cldusulas padronizadas e disposi¢des necessérias a atender & legislag@io de protegéo
de dados pessoais.

REL S



et 2
o T

{sfaflin; DEFENSORIA PUBLICA
%*15 DO ESTADO DA PARAIBA

-‘D)%tﬁ—‘

§ 3° Na condugdo dos procedimentos licitatérios, quando houver pertinéncia, a Comissdo
Permanente de Licitagdes atentara as orientagdes formuladas nos termos do § 2°.

CAPITULO 111
DOS AGENTES DE TRATAMENTO E DO ENCARREGADO

Art. 15 - A Defensoria Piblica do Estado da Pariba é a controladora dos dados pessoais,
cabendo-lhe as decisdes referentes ao tratamento e as demais atribuigdes conferidas pela Lei
Geral de Protecdo de Dados Pessoais (LGPD), nos termos das suas competéncias legais e
institucionais.

Art. 16 - S#o deveres de todos os membros, servidores, estagiarios e demais colaboradores que
executem atividade vinculada a atuac#o institucional da Defensoria Pblica do Estado da Paraiba:

I — conhecer e cumprir fielmente os termos desta Politica;

II — atender as orientagdes do controlador e aos preceitos legais relacionados a protegéo de dados
pessoais, a privacidade e a medidas de seguranga;

Il — atuar com responsabilidade, critério e ética e garantir a seguranga da informagdo sempre
que intervenha em uma das fases do tratamento de dados pessoais;

IV — comunicar formalmente ¢ de imediato ao encarregado a ocorréncia de qualquer risco,
ameaga ou incidente de seguranga que possa acarretar comprometimento ou dano potencial ou
efetivo aos titulares dos dados pessoais.

V - obter o consentimento, quando necessario, para o tratamento de dados pessoais;

VI - cumprir as normas, recomendagdes, orientagdes de seguranga da informagao e prevengao de
incidentes de seguranga da informagdo publicadas pela Defensoria Publica; e

VII - os integrantes da Defensoria Piblica que ndo observarem as diretrizes dispostas nesta
Politica estdio sujeitos as regras de responsabilizagdo previstas em normativos internos e
legislagdo aplicével.

Art. 17 - A controladora indicard encarregado pelo tratamento de dados pessoais, que deverd
atuar como canal de comunicacdo com os titulares dos dados e com a Autoridade Nacional de
Protegdio de Dados (ANPD), bem como colaborar na implementagéo de iniciativas voltadas a
prote¢do de dados pessoais junto a administrac@o.

§ 1° O encarregado serd designado por portaria do(a) Defensor(a) Piblico(a)-Geral do Estado e
deverd possuir conhecimentos multidisciplinares essenciais as suas atribuigdes,
preferencialmente nas 4reas de gestdo, privacidade e prote¢do de dados pessoais, anélise juridica,
gestdo de riscos, governanga de dados e acesso & informagéo no setor publico.

§ 2° Sua identidade e informacdes de contato serdo divulgadas publicamente, de forma clara e
objetiva, no sitio eletrénico institucional, mantendo-se sempre atualizadas. vk
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Art. 18 - As atribui¢Ges do encarregado consistem em:

I — aceitar as reclamagdes e comunicagdes dos titulares de dados pessoais internos e externos a
institui¢dio, prestar esclarecimentos e adotar providéncias, comunicando-os nos casos de
incidente de seguranga que tenha acarretado dano relevante ou possa acarretar risco de sua
ocorréncia;

Il — receber comunicagdes sobre a ocorréncia de qualquer incidente de seguranga que possa
acarretar risco ou prejuizo relevante aos titulares dos dados, com observéancia aos protocolos de
comunica¢do imediata & Equipe de Tratamento e Resposta a Incidentes de Seguranca da
Informagdo (ETRIS) quando cabivel;

III - receber comunicagdes da Autoridade Nacional de Protegio de Dados (ANPD) e adotar
providéncias, bem como comunicar os incidentes de seguranga que tenham acarretado dano
relevante ou possam acarretar risco de sua ocorréncia e os contratos, convénios e instrumentos
congéneres que prevejam a transferéncia a entidades privadas de dados pessoais constantes da
base de dados da Defensoria Publica do Estado da Paraiba;

IV — orientar e prestar esclarecimentos a membros, servidores, estagidrios e demais
colaboradores a respeito das praticas a serem tomadas em relagdo a protegdo de dados pessoais,
de acordo com as diretrizes estabelecidas em lei e nas normas internas;

V — orientar, prestar esclarecimentos e realizar comunicagdes a operadores € contratados sobre as
praticas necessarias a garantir a prote¢do dos dados pessoais e a conformidade com a presente
Politica;

VI — executar as demais atribui¢des determinadas pelo controlador ou estabelecidas em normas
complementares.

Paragrafo tinico - O encarregado devera contar com apoio efetivo do Comité Gestor de Protegdo
de Dados e podera solicitar contribui¢do de qualquer érgdo ou unidade da Defensoria Publica do
Estado da Paraiba para o adequado desempenho de suas fungdes.

Art. 19 - Toda pessoa natural ou juridica, de direito ptiblico ou privado, que realize o tratamento
de dados pessoais em nome e por ordem do controlador, exerce o papel de operador.

Paragrafo tinico - Os operadores deverdo aderir a esta Politica e cumprir integralmente seus
deveres legais com relagdo a prote¢@io de dados pessoais, sendo de sua responsabilidade ainda:

[ — realizar o tratamento segundo as instrugdes fornecidas pela controladora;

I1 — assinar ajuste com cléusulas especificas sobre prote¢do de dados pessoais requeridas pela
controladora;

Il — documentar as operagdes que realizarem, comprovando a metodologia empregada para
justificar o alcance de finalidade e permitindo a rastreabilidade e o fornecimento de prova a
qualquer tempo;

IV — apresentar evidéncias e garantias de que aplica medidas técnicas e administrativas de
seguranga suficientes, quando necessdrio, a comprovagdo do cumprimento das obrigagoes
estabelecidas e do atendimento as normas de prote¢dio de dados pessoais, inclusive quanto 2
finalidade e eficécia do tratamento;

RAT3Y
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V — facultar acesso a dados pessoais somente ao pessoal autorizado mediante justificada
necessidade e que tenha assumido compromisso formal de preservar a confidencialidade ¢ a

seguranca de tais dados, devendo tal compromisso estar disponivel em cardter permanente para
exibi¢#o & controladora, mediante solicitagfo;

VI — fornecer, a qualquer tempo, informagdes acerca dos dados pessoais confiados pelo
controlador;

VII — auxiliar, em toda providéncia que estiver ao seu alcance, a controladora no cumprimento
de obrigagdes perante titulares de dados pessoais que sdo objeto do tratamento, autoridades
competentes ou quaisquer outros legitimos interessados;

VIII — comunicar formalmente e de imediato ao encarregado da Defensoria Puiblica do Estado da
Paraiba a ocorréncia de qualquer risco, ameaga ou incidente de seguran¢a que possa acarretar
comprometimento ou dano potencial ou efetivo aos titulares dos dados pessoais, evitando atrasos
por conta de verificagdes ou inspecoes;

X — manter, durante todo o periodo de tratamento e mesmo apos o término, adequac@o com a
Lei Geral de Protegio de Dados (LGPD), com as demais normas pertinentes e com as
regulamentagdes da Autoridade Nacional de Protecdo de Dados (ANPD).

CAPITULO IV
DOS DIREITOS DOS TITULARES

Art. 20 - Toda pessoa natural titular de dados pessoais que sejam tratados pela Defensoria
Piblica do Estado da Paraiba podera exercer os direitos elencados pelo artigo 18 da Lei Geral de
Protegdio de Dados Pessoais (LGPD), a qualquer momento e mediante requerimento expresso
proprio ou de representante legalmente constituido, por meio de canal de comunicagio a ser
disponibilizado.

§ 1° Ressalvam-se os casos de impossibilidade juridica de atendimento da solicitagdo em virtude
de atividade vinculada ao desempenho das atribuigdes legais da Defensoria Piblica do Estado da
Paraiba, bem como as informages de acesso restrito e as hipéteses justificadas de segredo e
sigilo, conforme disposigdes da Lei de Acesso a Informagéo e demais normas vigentes.

§ 2° O atendimento as requisigdes seré realizado de forma adequada, observados os principios da
regularidade, continuidade, efetividade, seguranca, atualidade, generalidade, transparéncia e
cortesia.

§ 3° Os prazos e demais procedimentos para exercicio dos direitos do titular observaréo o
disposto em legislagdo especifica direcionada ao Poder Publico.

f},ra_s
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DA SEGURANCA

Art. 21 - A protecdo dos dados pessoais serd assegurada, durante todo o ciclo de vida do
tratamento, pela implementag@o de processos organizacionais solidos e pela adogdo de medidas
de seguranga, técnicas e administrativas, aptas a preserva-los de acessos ndo autorizados ¢ de
situacdes acidentais ou ilicitas de destrui¢#o, perda, alteragfo, comunicagéo, difusdo ou qualquer
forma de tratamento inadequado ou ilicito.

Paragrafo tinico - As medidas de que trata o caput deste artigo serfio preferencialmente adotadas
por padrdo e observadas desde a fase de concepgdio dos procedimentos, sistemas, projetos ou
servigos prestados pela Defensoria Piblica do Estado da Paraiba, permeando todas as etapas, até
a sua execugio.

Art. 22 - As medidas mencionadas no artigo 21 primardo pelo fortalecimento do ecossistema de
tecnologias da informag@io e comunicagéio e observardo a legislagdo pertinente, embasando-se
nas normas padrdo de referéncia internacional para a gestdo da seguranga, as quais se relacionem,
preferencialmente, & gestdo de ativos, a classificacdo da informacéo, ao compartilhamento, uso ¢
protegdo da informagd@o, ao plano de continuidade, ao controle de acesso fisico e logico, as
trilhas de auditoria, aos controles criptograficos, aos controles de coleta e preservagio de
evidéncias, a politica de reten¢do de dados, & copia de seguranga, a gestdo de riscos. a
organizagdo da seguranga, & protegdo fisica e do ambiente, ao registro de eventos e
rastreabilidade, a seguranca em redes e a seguranga nas operagoes.

Art. 23 - Toda e qualquer atividade de tratamento de dados pessoais pela Defensoria Publica do
Estado da Paraiba seré realizada em conformidade com a Politica de Seguranca da Informagéo e
das Comunicagdes, a qual devera:

I — estar adequada as disposigdes da Lei Geral de Protegdo de Dados Pessoais (LGPD) e aos
padrdes técnicos minimos estabelecidos pela Autoridade Nacional de Protegdo de Dados
(ANPD);

I — abranger medidas atualizadas voltadas a seguranca fisica, a prote¢do de dados
organizacionais, & seguranca cibernética, a defesa cibernética e as agdes destinadas a assegurar a
disponibilidade, a integridade, a confidencialidade e a autenticidade da informagc&o.

Pardgrafo tunico. Compete a Coordenadoria da Tecnologia da Informagdo - TI e ao Comité
Gestor de Protecio de Dados, de forma integrada e colaborativa, a adogdo das providéncias
necessarias ao cumprimento do disposto nos incisos I e II deste artigo.

Art. 24 - Sera elaborado Relatério de Impacto a Protegdo de Dados Pessoais periodicamente, de
preferéncia anualmente ou em prazo inferior sempre que algum fato relevante ou evento motive
sua antecipagdo, contendo a descrigdo das operagdes de tratamento de dados pessoais realizadas
pela controladora que podem gerar riscos as liberdades civis ¢ aos direitos fundamentais, bem
como medidas, salvaguardas e mecanismos de mitigagdo de risco adotados.

Art. 25 - Ser4 elaborado plano de resposta a incidentes de seguranga que possam acarretar risco
ou dano relevante aos titulares dos dados pessoais tratados pela Defensoria Puiblica do Estado da
Paraiba.

§ 1° A elaboragdio contara com o auxilio da Coordenadoria da Tecnologia da Informagéo — TI.

§ 2° O plano contera medidas adequadas, proativas ¢ reativas, capazes de reverter ou mitigar 0s
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efeitos do incidente, bem como de tornar os dados pessoais afetados ininteligiveis, no 4mbito e
nos limites técnicos de seus servigos, para terceiros néo autorizados a acessé-los.

§ 3° Serd estabelecido protocolo de comunicagdo imediata entre a Coordenadoria da Tecnologia
da Informag@o - TI, o encarregado e o Comité Gestor de Protecio de Dados para que tomem
rapidamente ciéncia e adotem as providéncias cabiveis.

§ 4° Quando cabivel, o incidente serd comunicado, pelo encarregado, & Autoridade Nacional de
Prote¢io de Dados (ANPD) e aos titulares, em prazo razoavel, mencionando no minimo:

I — a descri¢@io da natureza dos dados pessoais afetados;

IT — as informagdes sobre os titulares envolvidos;

III — a indicagdo das medidas técnicas e de seguranca utilizadas para a prote¢do dos dados;
[V — os riscos relacionados ao incidente;

V — os motivos da demora, no caso de a comunicagdo ndo ter sido imediata; e

VI — as medidas que foram ou que serfio adotadas para reverter ou mitigar os efeitos do prejuizo.

CAPITULO VI
DAS BOAS PRATICAS

Art. 26 - A Defensoria Pablica do Estado Paraiba formulara ¢ disseminaré orientagdes de boas
praticas e de governanga para as operagdes de tratamento de dados pessoais.

Paragrafo tnico - Preferencialmente, as boas préticas estabelecerdo procedimentos, normas de
seguranga, padrdes técnicos, obrigagdes especificas para os diversos envolvidos no tratamento,
acdes educativas, mecanismos internos de supervisdo e de mitigacdo de riscos e outros aspectos
relacionados ao tratamento de dados pessoais.

Art. 27 - Serdo promovidos, pela Escola Superior da Defensoria Piblica ou por meio de
parcerias pliblicas ou privadas, cursos e demais agdes de capacitagdo para garantir que todo
corpo funcional conhega e corrobore o compromisso institucional com a protegio de dados
pessoais, a privacidade e as medidas de seguranga implementadas, bem como para que
desempenhe suas fungdes de forma eficiente, ética e responsdvel.

Paragrafo tmico — Os cursos de que trata este artigo devem preferencialmente conter contetdo
programatico que vise:

I - Boas préticas de protecio de dados;

I1 - Defini¢Ges e conceitos sobre a protecéo de dados;

I1I - Divulgacdo do processo que institui o Ciclo de Vida dos Dados;

I'V- Governanga da Informagéo;

V - Politicas de Seguranga e Privacidade e Demais normativos que influenciem a politica de
protegdo de dados da Defensoria.
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Art. 28 - As boas praticas adotadas e a governanca implantada deveréo ser objeto de campanhas
informativas na esfera de comunicag@o interna da controladora, com apoio da Assessoria de

Imprensa e por meio de contetidos em linguagem simples e acessivel, para promover uma cultura
protetiva, com conscientizagdo e sensibilizag@o sobre as questoes afetas a presente Politica.

_ CAPiTULO VII
DO COMITE GESTOR DE PROTECAO DE DADOS

Art. 29 - Fica instituido o Comité Gestor de Prote¢do de Dados, com carater permante,
multidisciplinar e multissetorial, vinculado a Defensoria Publica-Geral do Estado, o qual seréd
responsavel pelo desenvolvimento e pela gestdo do programa de governanga e protecdo de dados
com vistas a adequagdo institucional as disposi¢des da Lei Geral de Protegdo de Dados Pesscais
(LGPD).

Art. 30 - O Comité sera composto por:

I — Subdefensor(a) Piblico(a)-Geral Administrativo do Estado, na condi¢do de coordenador;

IT - 1 (um) Representante da Coordenadoria de Auditoria € Controle Interno;

[T - 1 (um) Representante do setor de Gestéo de Pessoas (RH);

[V — Encarregado;

V —até 2 (dois) Representantes da Consultoria Juridica ou Assessoria Juridica da Defensoria;

VI -1 (um) Defensor Publico da Corregedoria-Geral;

VII — 1 (um) representante do setor de arquivo da Defensoria Piblica;

VIII — até 2 (dois) representantes da Coordenadoria da Tecnologia da Informagéo - TI;

IX — até 2 (dois) membros ou servidores que atuem perante os 6rgdos da Administragdo Superior
e possuam consolidado conhecimento sobre governanga, privacidade, seguranga e protegéo de

dados pessoais, possuindo preferencialmente certificagdo reconhecida na érea.

Par4grafo unico. Os membros serdio designados por portaria do(a) Defensor(a) Publico(a)-Geral
do Estado.

Art. 31 - Constituem atribui¢des do Comité:
[ — propor e assessorar a implementagdo de projetos, estratégias e agoes voltadas a protegéo de
dados pessoais, & privacidade ¢ a medidas de seguranga no dmbito da Defensoria Publica do

Estado da Paraiba;

II — monitorar ¢ avaliar a execucgéio dos projetos, estratégias e a¢Ses aprovados nos termos do
inciso I;

ITT — monitorar e avaliar os mecanismos de tratamento ¢ de protegéo de dados pessoais existentes
€, sempre que necessario, propor seu aperfeigoamento; AYXS
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IV — prestar apoio efetivo ao encarregado para o adequado desempenho de suas fungdes;

V- elaborar parecer sobre proteg¢do de dados pessoais, privacidade e medidas de seguranga, nos
casos em que for consultado pelo(a) Defensor(a) Piiblico(a)-Geral ou pelo encarregado;

VI — avaliar a adequagdo, suficiéncia e eficacia da presente Politica, registrar os diagnésticos e
formular propostas de aprimoramento, bem como de atualizagfo na periodicidade fixada ou na
ocorréncia das condig¢des estipuladas pelo Art. 35 dessa Resolugéo;

VII — propor demais regulamentos internos relativos ao tratamento e & protegdio de dacos
pessoais, bem como apresentar propostas de aperfeicoamento dos jé existentes;

VIII — sugerir a adog@o de padrdes e de boas praticas para os tratamentos de dados pessoais;

[X — promover, com apoio das demais unidades da institui¢do, o conhecimento das normas e das
politicas publicas sobre prote¢éo de dados pessoais, privacidade e medidas de seguranga, através
de campanhas educativas, agdes de capacitagdo e divulgacdo de iniciativas correlatas, entre o
publico externo e interno;

X — promover o intercdmbio de informagdes sobre a protecdo de dados pessoais enire distintas
unidades da Defensoria Publica do Estado da Paraiba, bem como com outros érgdos e
institui¢Ges;

X1 — elaborar, anualmente, relatério de gestdo acerca de suas atividades, com recomendagdes
sobre as medidas indispenséveis a implementaggo e ao aperfeicoamento da presente Politica.

Pardgrafo tinico. No desempenho de suas atribuigdes, o Comité deverd observar os principios e
as diretrizes da Politica de Seguranga da Informagfio e das Comunicagdes desta Defensoria
Piblica do Estado e atuar de forma coordenada com a Coordenadoria da Tecnologia da
Informagao.

Art. 32 - O Comité reunir-se-a, em carater ordinério, bimestralmente e, em carater extraordinario,
por convocagdo de seu coordenador.

CAPITULO VIII
DA FISCALIZACAO

Art. 33 - O Comité devera definir, com a aprovagéo da Defensoria Publica-Geral do Estado e
com o apoio da Coordenadoria de Auditoria e Controle Interno, os procedimentos e mecanismos
de fiscalizagdo a fim de assegurar o cumprimento desta Politica e das normas relativas a protegdo
de dados pessoais.

Art. 34 - A inobservédncia da presente Politica acarretard a apuragdo das responsabilidades
internas e externas previstas nas normas da Defensoria Plblica do Estado da Paraiba ¢ na
legislagio em vigor, podendo caracterizar infragdo funcional, a ser apurada em processo
administrativo disciplinar, ou mesmo haver responsabilizagdo penal, civil e administrativa.
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CAPITULO IX
DAS DISPOSICOES FINAIS

Art. 35 - Esta Politica deverd ser atualizada, com base em informagdes obtidas a partir de
monitoramento continuo ¢ avaliagdes periddicas, no méximo a cada 12 (doze) meses a partir da
data de sua publicagdo ou ante a ocorréncia de algumas das seguintes condigdes:

I — edigdo ou alteragdo de leis e/ou regulamentos relevantes afetos ao tema de protegéo de dados
pessoais;

II — alteragéo de diretrizes estratégicas pela Defensoria Publica do Estado da Paraiba;

III — mudangas significativas dos recursos tecnolégicos da Defensoria Publica do Estado da
Paraiba que impactem os mecanismos de tratamento de dados pessoais existentes;

IV — andlise de risco, inclusive em Relatorio de Impacto a Protegdio de Dados Pessoais, que
indique a necessidade de modificagéo no documento para readequag@o da organizagéo visando a
prevenir ou mitigar riscos relevantes.

Art. 36 - As questdes interpretativas, os casos omissos e eventuais conflitos serdo resolvidos
pelo(a) Defensor(a) Publico(a)-Geral do Estado.

Art. 37 - Esta Resolug#io entra em vigor na data de sua publicagéo.

Sala de sessdes do Conselho Superior da Defensoria Publica do Estado da Paraiba em 30 de

novembro de 2023.

Marja Madalena Abrantes Silva
Presidente do Conselho Superior da Defensoria Piiblica
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